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Mistrauen Sie allen …

• Wer ist das Internet?
• Politik?
• Firmen?
• Interessengemeinschaften?
• Religionen?
• Kriminelle?
• Geheimdienste und 

Regierungen?



Medienkompetenz oder „wie lange würden Sie Ihr Kind hier allein lassen?“

Das Internet ist eine neue
Dimension.

Es gibt viele neue Orte,
Möglichkeiten und Gefahren.

Wir alle müssen lernen uns
hier neu zurechtzufinden.

Wir brauchen Konzepte wie wir 
andere finden und von 
anderen gefunden werden,

Und wie wir uns sicher und frei 
bewegen können!

Dafür brauchen unsere Kinder 
uns! 



Eine neue Welt

• Das Internet ist eine neue
Dimension.

• Das Wissen der Menschheit
wächst kontinuierlich.

• Es verdoppelt sich ca. alle 7 
Jahre . Tendenz steigend.

• 3.7 Milliarden Menschen 
online

• > 35 Milliarden Geräte 
vernetzt

Quelle: https://www.forbes.com/sites/quora/2013/01/07/how-many-things-are-currently-connected-to-the-internet-of-things-iot/#372528dbbd2d
https://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf

https://www.forbes.com/sites/quora/2013/01/07/how-many-things-are-currently-connected-to-the-internet-of-things-iot/#372528dbbd2d


Medienkompetenz für Kinder

Medienkompetenz für Kinder 
ist wichtig bedingt aber auch 
Medienkompetenz bei den 
Eltern.

Erkunden Sie die neue Welt
gemeinsam.

Kinder 2015 
regelmäßig online(1):

• 3 jährige  10%
• 8 jährige  55%
• 12-17 jährige >85%

Lassen Sie Ihr Kind nicht 
allein!

1 Quelle: http://www.rp-online.de/leben/gesundheit/psychologie/was-gegen-die-internetsucht-bei-kindern-hilft-aid-1.5598679



Soziale Netzwerke



Was ist whatsapp?

• App 

• Erhältlich im Appstore (für IOS, Android, Microsoft)

• Ab 0 (steht so im Appstore)

• Ersetzt für viele sms und manchmal Telefon

• Ermöglicht chatten, Videos



Whatsapp und das liebe Recht

• WhatsApp zwingt Nutzer zu Rechtsverletzungen 1

• 99 Prozent der deutschen Whatsapp-Nutzer verhielten sich "deliktisch", weil sie dem Dienst Zugang zu den Daten ihrer Kontakte geb.
(Dr. Lutz Hasse Thüringer Landesbeauftragter für den Datenschutz und die Informationsfreiheit, Amtsgericht Bad Hersfeld) ²

(Lösung: in IOS Kontakte für Whatsapp blockieren, oder in Android SRT Appguard oder XPricvacy downloaden und installieren) 

• Beim Rufnummernwechsel kann es passieren, dass die persönlichen Daten bei WhatsApp noch mit dem Vorbesitzer der Nummer verknüpft
sind. Konsequenz: Der neue Besitzer des Geräts, der die alte frei gewordene Nummer übernommen hat, kann alle alten Chats sowie 
Kontakte des vorherigen Rufnummernbesitzers lesen.

(1) Amtsgericht Bad Hersfeld Urt. v. 20.03.2017, Az. F 111/17 EASO
(2) https://www.heise.de/newsticker/meldung/Thueringens-Datenschuetzer-Whatsapp-wird-meist-rechtswidrig-genutzt-3983437.html

http://www.zdnet.de/88327323/datenschutzbeauftragter-warnt-vor-whatsapp/?inf_by=5a996d61671db8bb678b5abe

http://dejure.org/dienste/vernetzung/rechtsprechung?Text=F%20111/17
https://www.heise.de/newsticker/meldung/Thueringens-Datenschuetzer-Whatsapp-wird-meist-rechtswidrig-genutzt-3983437.html
http://www.zdnet.de/88327323/datenschutzbeauftragter-warnt-vor-whatsapp/?inf_by=5a996d61671db8bb678b5abe


Whatsapp Mindestalter

• 02.12.2016 WhatsApp hat im August 2016 das Mindestalter für die 
Nutzung von 16 auf 13 Jahre gesenkt. Im gleichen Monat hat das 
Amtsgericht Bad Hersfeld in einem Urteil grundsätzliche rechtliche 
Bedenken hinsichtlich der Nutzung von WhatsApp durch Kinder und 
Jugendliche unter 16 Jahren festgestellt. 

• Seit 25.5.2018 ist das Mindestalter zur Nutzung von Whatsapp
wieder 16 Jahre!

Im August 2016 gab das 
Amtsgericht Bad Hersfeld
einem Vater auf, WhatsApp und 
vergleichbare  Programme von den 
Geräten seiner minderjährigen 
Kinder zu entfernen.
Die beiden Töchter (10 und 15 
Jahre) des Mannes  wurden zuvor 
durch Nachrichten mit 
sexualisiertem Inhalt belästigt 
(„Sexting“). 

Der Vater wurde vom Gericht zur 
präventiven Mithilfe aufgerufen. 

Quelle: https://www.klicksafe.de/service/aktuelles/news/detail/welches-mindestalter-gilt-fuer-whatsapp/
https://www.connect.de/news/whatsapp-altersbeschraenkung-2018-ab-16-alter-pruefung-3198430.html

http://www.lareda.hessenrecht.hessen.de/lexsoft/default/hessenrecht_lareda.html#docid:7616531
https://www.klicksafe.de/service/aktuelles/news/detail/welches-mindestalter-gilt-fuer-whatsapp/


Was ist snapchat? 

• App

• Erhältlich im Appstore (für IOS, Android, Microsoft)

• Mindestalter Snapchat 13 Jahre 

• Ermöglicht chatten 

• Das Verschicken von Bildern/Videos an einzelne Personen oder für alle Abonnenten sichtbar 

• Jeder Post verschwindet nach 24 Stunden / in persönlichen chats nach dem öffnen

• Wenn jemand Screenshots von den gesendeten Bilder/Videos macht wird man benachrichtigt



Was ist musical.ly jetzt TikTok ?

• App 

• Erhältlich in Appstore (für Ios, Android, Microsoft)

• Mindestalter 13 Jahre.

• Erstelle Videos mit Ton Vorlage aus Filmen/Serien oder Liedern

• Man kann dazu mitsprechen oder tanzen (oder beides)

• Auf dieser App sind viele berühmte Personen (Stars/Youtuber)



You Tube

• riesige Videodatenbank

• alle möglichen Inhalte

• zum Teil Lernvideos

• kontroverse Inhalte

• völlig ungenügender 
Jugendschutz

• Teil der Google „Internet 
Bubble“



Wikipedia

• zum Teil ausgezeichnete 
wissenschaftliche Artikel

• riesiger Fundus an Themen

• offene Struktur

• frei

• Inhalte angreifbar

• politische und gesellschaftliche 
Inhalte z. T. problematisch

• nicht demokratisch organisiert

• keine eindeutige Schlichtungsstelle 



Big Data 

Diverse kostenlose apps z.B. 
Sport Apps
Ernährungs Apps
Koch Apps
Cloud apps
u.v.m

Was tun die Apps:
Sie greifen auf Ihre persönlichen
Daten zu:
GPS
Kontakte
Bilder
E-Mail Adressen
etc



Big Data 

Eine Studie der Carnegie Mellon CMU
hat ergeben das das einmalige Lesen 
des Kleingedruckten im Durchschnitt 

76 Tage beansprucht! 

Der daraus resultierende 
Volkswirtschaftliche Schaden liegt bei

781 Milliarden US$ 

in den USA allein!

https://www.theatlantic.com/technology/archive/2012/03/reading-the-privacy-policies-you-encounter-in-a-year-would-take-76-work-days/253851/



Wenn Du nichts zahlst, bist Du das Produkt!

• personenbezogene Webung

• Big Data 

• Politik

• Inhalte

• …



Wer zahlt?

Quelle: NASDAQ

(Unit = 1000$)



Die digitale Filterblase 

Sind soziale Medien und Suchmaschinen
Enabler?

- Fake News 
- digitaler Tribalismus
- Veränderung des 

traditionellen Weltbildes
- Misstrauen und Angst

- bestimmte Politiker benutzen
diesen Mechanismus

Donald Trump: 'What you're seeing
and what you're reading is not what's happening'

Quelle: http://www.ctrl-verlust.net/digitaler-tribalismus-und-fake-news/
https://cyber.harvard.edu/publications/2017/08/mediacloud

Polarisierung

moderat links zu extrem rechts

http://www.ctrl-verlust.net/digitaler-tribalismus-und-fake-news/


Werbung von Rockstar North:
• Die mit Abstand größte GTA-Spielwelt aller Zeiten
• Drei spielbare Hauptcharaktere, quasi jederzeit wechselbar
• Zahlreiche Nebenbeschäftigungen, etwa Tennis, Base Jumping oder Golf
• Vielfältige Fahrzeuge zu Land, im Wasser und in der Luft
• Verbessertes Kampfsystem, vor allem im Nahkampf
• Verbesserte Fahrphysik von Autos und anderen Fahrzeugen
• Jede Menge Nebenaufträge und eine Welt zur freien Erkundung



Szenen aus GTA V (ein 9 und ein 10 Jähriger) 

Quelle: Youtube https://www.youtube.com/watch?v=w9Pv1xzIW78



GTA V Verbreitung unter Kindern ab 12

Quelle: Schülerbefragung zum Shooter des Jahres 2013 (Dr. Rudolf Weiss)
http://www.mediengewalt.eu/downloads/Nutzung%20von%20GTA%20V-2013.pdf

GTA V schon gespielt (egal wie lange)
nach Altersgruppen und Geschlecht

Alle Schularten. Die zahlenmäßig gering besetzten  

Altersgruppen 12, 15 und 16 Jahre wurden weggelassen.

Medium mit dem GTA V gespielt wird:
Bezug: alle Spieler/innen, die GTA V schon  
gespielt haben (N=140)

mit Konsole 89%

Konsole+online 11%

Elterliches Spielverbot für GTA V ?
Jungen und Mädchen:
Bei 81 von 131 GTA V -spielenden Kindern ist es den Eltern
egal ob ihr Kind diesen erst ab 18 Jahren freigegebenen
Egoshooter spielt. Das sind 62%.



Andere aktuelle Spiele

Für alle Plattformen verfügbar: Sony Play Station, Microsoft X Box, PC



Spiele

Freigegeben ab 6 Jahren gemäß § 14 JuSchG.

Bei diesen Spielen handelt es sich überwiegend um familien-
freundliche Spiele, die bereits spannender und wettkampf-
betonter ausfallen dürfen.

Freigegeben ab 12 Jahren gemäß § 14 JuSchG.

Diese Spiele sind bereits deutlich kampfbetonter. Die Spielszenarien sind in 
einem historischen, futuristischen oder märchenhaft-mystischen Kontext 
angesiedelt, so dass sie ausreichend Distanzierungsmöglichkeiten für den 
Spieler bieten.

Freigegeben ab 16 Jahren gemäß § 14 JuSchG.

Spiele mit einer Altersfreigabe ab 16 Jahren zeigen auch Gewalthandlungen, 
so dass ganz klar auch Erwachsene zur Käuferschicht gehören. Häufig handeln 
die Spiele von bewaffneten Kämpfen mit einer Rahmenhandlung (Story) und 
militärischen Missionen.

Keine Jugendfreigabe gemäß § 14 JuSchG.

Da diese Spiele nahezu ausschließlich gewalthaltige Spielkonzepte 
thematisieren und häufig eine düstere und bedrohliche Atmosphäre 
erzeugen, sind sie ausschließlich für Erwachsene. Zu den Genres gehören Ego-
Shooter, Action-Adventures und Open-World-Games. Hintergrund der 
jeweiligen Story sind beispielsweise kriegerische Auseinandersetzungen oder 
brutale Kämpfe zwischen rivalisierenden Gangs. 

http://www.usk.de/pruefverfahren/alterskennzeichen/

http://www.usk.de/pruefverfahren/genres/untergenres-von-shooter/#c96
http://www.usk.de/pruefverfahren/genres/#c25


Scammer

• Scammer sind Trickbetrüger und Kriminelle

• Scammer sind erfahren im Umgang mit ihrer Zielgruppe

• Scammer sind gefährlich!

• Scammer benutzen Bildserien von anderen

• Vorsicht auch bei selbsternannten Scamhuntern!



Bildertausch und Sexting

Per Handy nehmen Jugendliche
von sich selbst oder auch 
von anderen Mädchen und Jungen Nacktbilder, Videos und Fotos 
in erotischen Posen auf 
und verschicken sie per Handy
an ihre Freunde.

In England besitzen > 25% aller 
Handynutzer Bilder oder Videos, 
die die Person selbst, Freunde,
den Partner oder die Partnerin 
nackt, in Unterwäsche oder beim Geschlechtsverkehr zeigen. Eine große Zahl dieser 
Besitzer von erotischen Bildern und Videos teilt sie mit Freunden.



Internet Sucht
• Bei Jungen deutlich stärker als bei Mädchen

Signale (1):
Es gibt deutlich weniger reale Sozialkontakte, der Betroffene scheint 
jeglicher Begegnung aus dem Weg zu gehen 
(geht teilweise kaum noch ans Telefon), 
Gespräche verlaufen eher flüchtig und oberflächlich

Die Zeit, in der der Betroffene das Internet oder das Smartphone 
oder den Computer nicht nutzt wird immer kürzer, sonstige Freizeitaktivitäten 
werden vernachlässigt oder sogar ganz aufgegeben.

Der Betroffene ist bis in die Nacht hinein im Internet oder sitzt  am Computer, 
er schläft deutlich weniger oder in einem anderen Rhythmus als früher, er 
ist sehr oft müde.

Der Betroffene ist launisch, aggressiv, depressiv verstimmt, viel-
leicht auch ängstlich, vor allem, wenn er/sie keinen Internet-/Computer-Zugang 
hat. Er/sie verhandelt immer wieder vehement über Internet-/Computer-Zeiten, 
schreit herum, droht und/oder schaltet nachts heimlich den Computer an

Es kommt zu Versäumnissen bei der Erfüllung von Aufgaben und Verpflichtungen
(z.B. die Eltern erhalten einen Anruf von der Berufsschule oder von der 
Ausbildungsstelle wegen zunehmender Fehlzeiten, anstehende
Erledigungen werden wochenlang aufgeschoben).

1 Quelle:http://www.computersuchthilfe.info/files/downloads/Broschuere_Angehoerige.pdf



Darknet
was ist das Darknet?
Das Darknet ist ein Teil des bekannten Internet. 
Es besteht aus dem unsichtbaren Backend oder Deep Web, 
das den technischen Hintergrund der Nutzeroberflächen darstellt. 
Auch das verschlüsselte Onion-Netzwerk kann dazu gezählt werden.

ist der Aufenthalt im Darknet strafbar?
Nein! (Der Handel mit Illegalem im Darknet natürlich schon! ;) )

Wie bewegt man sich im Darknet?
Im Darknet wird der Zugang über sogenannte ONION-Adressen geregelt. 
Diese enden auf .onion und bieten Zugriff auf sogenannte hidden services.
Der Zugang zum Darknet passiert über kryptographische Schlüssel.
Der Zugang zum Darknet passiert über kryptographische Schlüssel.

Für beinahe alles gibt es eine anonymisierte Alternative und mehr im Darknet. 
Mit dem Zugang zu den entsprechenden Seiten und unter Beachtung bestimmter Sicherheitsregeln 
ist eine sichere und anonyme Kommunikation möglich, ohne dabei befürchten zu müssen, 
dass irgendwer in einer relevanten Zeit die verschlüsselte Kommunikation auswertet.

Quelle:https://www.anwalt.org/darknet-zugang/    https://www.gdata.de/ratgeber/was-ist-eigentlich-das-darknet 



Internet gebändigt

technisch:

Kinder Handyvertrag mit Internetsperre

Individuelle Zeitkontingente

Router Konfigurationen

altersgerechte Websiten

Von Zeit zu Zeit Browser History Check

logs und traffic kontrollieren (für tekkies)



Internet gebändigt

Kinder Handyvertrag mit Internetsperre



Internet gebändigt

Individuelle Zeitkontingente



Internet gebändigt
Router Konfigurationen



Internet gebändigt
altersgerechte Websiten



Internet gebändigt
Browser Verlauf Check (History)



Internet gebändigt
logs und traffic kontrollieren (für tekkies)

Gehen Sie in Windows auf das Such Icon (unten links die Lupe); Tippen Sie ins Suchfeld CMD. 
Sie sehen ein Icon der CLI. (Command prompt) aufpoppen (schwarzes Kästchen); 
tippen Sie hier ipconfig /displaydns | „Eintragsname“ .  (Zwischen [ipconfig] und [/displaydns] ist ein Leerzeichen! danach Leerzeichen,
dann das Pipe Zeichen [ | ] (ALTGR und die < Taste zusammen) noch ein Leerzeichen dann nach [find] noch ein Leerzeichen und dann [ „Eintrgsname“ ]  ) 

Jetzt sehen sie die Webseiten auf denen alle Benutzer dieses PCs seit hochfahren waren. 



Kosten Mobile Daten

WhatsApp
Pro gesendeter Nachricht ungefähr 1 KB, pro empfangener ca. 2 KB, Fotos liegen in der 
Regel zwischen 75 und 100 KB.

E-Mail verschicken Ohne große Anhänge und Bilder nur wenige KB

Foto verschicken Abhängig von der Auflösung Ihrer Kamera. In der Regel aber zwischen 2 und 5 MB.

YouTube Video In normaler Auflösung ca. 15 bis 25 MB bei 5 Minuten Länge

Live-Stream Mehrere hundert MB

Routenplaner Bis zu 200 KB

Musik-Streamen Pro Minute bis zu 1 MB

App downloaden
Abhängig von der App selbst. Wetter-App beispielsweise ca. 1 MB, aufwändige Spiele 
wie z. B Angry Birds ca. 16 MB



Einige Websites für Kinder

• https://www.blinde-kuh.de/index.html

• https://www.fragfinn.de

• https://www.geo.de/geolino

• https://www.hanisauland.de/

• https://www.medizin-fuer-kids.de/

http://www.blinde-kuh.de/index.html
https://www.fragfinn.de/
https://www.geo.de/geolino
https://www.hanisauland.de/
https://www.medizin-fuer-kids.de/


Websites für Eltern

• https://www.klicksafe.de/

• https://www.jugendschutzprogramm.de

• https://www.fsm.de/de/beschwerdestelle/inhalte-melden

• https://www.kindernetz.de/

• https://www.internauten.de/

• https://www.netzwelt.de/download/sicherheit/kindersicherung/inde
x.html

https://www.klicksafe.de/
https://www.jugendschutzprogramm.de/
http://www.fsm.de/de/beschwerdestelle/inhalte-melden
https://www.kindernetz.de/
http://www.internauten.de/
https://www.netzwelt.de/download/sicherheit/kindersicherung/index.html


Reden Sie mit Ihren Freunden



Nachwort: 
Kinder und Eltern

• ein neuer Kontinent, ein neues Universum

• „digital Natives“ & „digital Immigrants“

• unser Wissen ist flüchtig

• lernen ein Leben lang

• Schule muss sich disruptiv ändern

• Gemeinschaft muss wieder mehr 
Verantwortung übernehmen 



Vielen Dank für Ihre Aufmerksamkeit!

Robby und Sash Gurdan

Waldstr. 4
91322 Gräfenberg

rg@umannet.com

mailto:rg@umannet.com

